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Annexe 5A – Spécifications Techniques d’Accès au Service (STAS) - Raccordement
service de « Collecte de trafic WiFi »
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1.
Introduction
La région Languedoc Roussillon dans le cadre d’un partenariat public privé (PPP) propose un service de « Collecte de trafic WiFi » à des Usagers fournisseurs d’offres d’accès à Internet à haut débit en technologie WiFi. 
Le service de « Collecte de trafic WiFi » fourni à l’Usager par la Région comporte :

· le raccordement de l’Usager à l’infrastructure de la Région,
· les connexions des Clients Finals aux Points d’Accès de la Boucle Locale WiFi de la Région.
Les présentes Spécifications Techniques d’Accès au Service (STAS) décrivent l’interface technique nécessaire pour le raccordement d’un Usager (également désigné par la suite par le sigle FAI) à l’infrastructure de la Région.

Ces STAS précisent : 

· le format de l’identifiant d’un Client Final, 
· les échanges nécessaires en phase d’authentification d’un Client Final,

· l’interconnexion réseau, par l’établissement d’un tunnel sécurisé sur Internet.

Nota : Pour rester conforme aux RFC (Requests For Comments), la terminologie technique de référence utilisée dans le présent document et ses annexes est en anglais.
2.
Architecture du service
L’architecture mise en place est représentée par le schéma ci-dessous.
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L’infrastructure de la Région relaie une demande d’authentification vers la plate-forme du FAI lors d’une demande de connexion d’un client du FAI.

Ce relais est effectué par des échanges au protocole Radius, qui s’effectuent via un tunnel sur Internet
3.
Format de l’identifiant
Le FAI fournit à ses clients un couple :
· login,

· mot de passe, 

nécessaire pour l’identification du Client Final.

L’identifiant complet est de la forme : login@realm où « realm » est un identifiant unique du FAI.

3.1
Les caractères autorisés
Tous les caractères ASCII codés [0d, 127d] sont acceptés à l’exception des caractères spéciaux, de contrôle et espace (cf §3.2).

Taille maximale du login : 246. 

Taille maximale du mot de passe : 253.
3.2
Les caractères interdits
Les caractères suivants sont interdits :
· les caractères spéciaux = "("  /  ")"  /  "<"  /  ">"  /  "@"  /  ","  /  ";"  /  ":"  /  "\"  /  "."  /  "["  /  "]"  /  """
· les caractères de contrôle [0d - 31d] et DEL [127d] 

· tus les caractères ASCII de code supérieur à  127d.

3.3
Format
Lorsque le client s’identifie sur un PC via la mire d’accueil, le choix du FAI dans le premier champ de saisie permet de rajouter automatiquement le realm.

Lorsque le client s’identifie sur un PC via un kit de connexion utilisant la recommandation « Wisp’r », l’identifiant complet doit être utilisé et stocké dans le kit.
NB : les spécifications Wisp’r sont disponibles sur demande.

4.
Interface Radius
L’interface utilisée pour les échanges d’authentification avec un FAI s’appuie sur le protocole Radius défini dans les RFC 2865, 2866, 2869 .
a) RADIUS


- http://www.rfc-editor.org/rfc/rfc2865.txt

b) RADIUS Accounting
- http://www.rfc-editor.org/rfc/rfc2866.txt

c) RADIUS Extensions
- http://www.rfc-editor.org/rfc/rfc2869.txt
4.1
Description des messages Radius
La description des attributs utilisés dans les échanges Radius utilise la convention suivante :
- M (Mandatory), l’attribut est obligatoire,

- C (Conditional), l’attribut peut être présent ou non, en fonction de la condition indiquée.

- S (Supported), l’attribut peut être présent ou non . S’il est présent, il est supporté.
- O (Optional), attribut optionnel.

4.2
Attributs
La liste des attributs utilisés dans les échanges d’authentification et d’accounting est la suivante :
	Messages Radius d’authentification

	Value
	Attribute
	Access-Request
	Access

-accept
	Access

-Reject
	content/description

	1
	Username
	M
	
	
	

	2
	user password
	M
	
	
	

	4
	NAS IP address
	M
	
	
	2 private IP addresses used

	5
	NAS-PORT
	O
	
	
	

	18
	Reply-message
	
	
	O
	

	25
	Class
	
	S
	
	

	26

vsa 14122/2
	WISPr-Location-name
	M
	
	
	

	26 

vsa 14122/4
	WISPR 

Redirection 

URL
	
	S
	
	

	27
	session timeout
	
	S
	
	

	28
	idle timeout
	
	O
	
	Default value applied 900 s

	31
	Calling station id
	O
	
	
	

	32
	NAS identifier
	M
	
	
	FRAF1 ( TADIG code)

	44
	Acct-session-ID
	O
	
	
	

	61
	NAS-port-type
	M
	
	
	19

	85
	Acct-interim-interval
	
	S
	
	


Attribute 25, Class est recommandé pour utiliser le mode IMSI pour alimenter le TAP record.

Attribute 85 est un intervalle de temps (en secondes) utilisé pour envoyer les mises à jour relatives à l’accounting. Si aucune valeur n’est renseignée ou si la valeur renseignée est inférieure à 450 alors le « Acct-Interim-Interval » utilisé sera de 300 secondes. Dans les autres cas, l’intervalle utilisé sera de 600 secondes.
Les messages « Accounting Interim Update » sont toujours envoyés.
	Messages Radius d’accounting

	Value
	Attribute
	Acct Start request
	Acct Interim Update Req
	Acct stop Req
	content/description

	1
	Username
	M
	M
	M
	

	4
	NAS-IP-address
	M
	M
	M
	

	5
	NAS-PORT
	O
	O
	O
	

	6 
	Service type
	O
	O
	O
	Framed user

	7
	Framed-protocol
	O
	O
	O
	

	8
	Framed-IP-address
	M
	M
	M
	

	25
	Class
	C
	C
	C
	

	26

vsa 14122/2
	Location-name
	M
	M
	M
	

	40
	Acct-staus-type
	M
	M
	M
	

	44
	Acct-Session-ID
	M
	M
	M
	

	46
	Acct-session-time
	
	M
	M
	

	42
	Acct-input-Octets
	
	M
	M
	

	43
	Acct-output-Octets
	
	M
	M
	

	47
	Acct-input-Packets
	
	O
	O
	

	48
	Acct-output-Packets
	
	O
	O
	

	52
	Acct-Input-Gigawords
	
	M
	M
	

	53
	Acct-Output-Gigawords
	
	M
	M
	

	55
	Event-timestamp
	M
	M
	M
	

	61
	NAS-Port-Type
	M
	M
	M
	19

	49
	Acct-Terminate-Cause
	
	
	M
	


Dans les réponses à “In Accounting Start”, “Accounting Interim Update” et “Accounting Stop” il n’est pas nécessaire d’inclure un attribut ou VSA.
4.3
Attributs spécifiques utilisables
Au delà de sa conformité aux standards, l’interface peut envoyer les attributs suivants dans des cas spécifiques d’utilsation :

	Value 
	Radius  Attribute
	Access request
	Acct req
	Description/content

	8
	Framed-IP-address
	x
	
	Fixed value is sent in this field

	6
	Service Type 
	x
	
	Fixed value 

	55
	Event timestamp
	X
	
	

	vsa 3414/41
	Venue-UTC-Offset
	X
	
	fixed value= 0

	vsa 3414/42
	Venue-DST-Flag
	X
	
	fixed value= 1

	vsa 3414/43
	Venue-EOD
	X
	
	fixed value=0


D’autres attributs pourraient également être envoyés ou utilisés. L’emploi de tels attributs est à discuter au cas par cas et doit faire l’objet d’un accord préalable entre le FAI et la Région.

5.
Interconnexion réseau
5.1
Principe

L’interconnexion est basée sur un tunnel IPSEC établi entre l’infrastructure de la Région et la plate-forme du FAI, sur le réseau Internet.

Les échanges Radius sont effectués via ces tunnels.

5.2
Caractéristiques du tunnel

Les caractéristiques sont définies en annexe A1.
6.
Liste des messages d’erreur
Les messages d’erreur :

· inclus dans le message Radius « Reply-Message » pour indiquer l’origine d’un échec de connexion, 

· et les codes de fin de session,

sont fournis à l’annexe A2.
7.
Document
L’ensemble des données techniques nécessaires pour mettre en place cette interface fait l’objet d’une fiche technique remplie par le FAI et annexée au bon de commande.
A.
Annexes
A.1
Caractéristiques du tunnel IPSEC
Les caractéristiques du tunnel IPSec sont les suivantes :

Encryption Scheme, Encryption-Algorithm, Authentication Method, Lifetime, Encrypted domain, Group, Hash algorithm : (Pre-shared, key Diffie-Hellmann, 3DES, MD5).

Type de connexion : redondance par implémentation de 2 tunnels IPSec.

	Type de connexion
	Région
	FAI

	3
	Aggressive Mode
	NO
	

	4
	Perfect Forward Secrecy
	YES
	

	5
	PFS group
	Group 2
	

	6
	IPSEC Mode
	Tunnel
	

	7
	MAC-Alogorithm for Authentication
	HMAC-SHA1
	

	8
	Encryption Scheme
	IKE
	

	9
	Encryption-Algorithm
	3DES
	

	10
	Authentication Method
	Pre-shared Secret:

Key exchange see note below
	

	11
	Lifetime
	3600 seconds
	

	12
	End of tunnel (PEER) 
	80.10.46.197/32
	

	13
	Encrypted domain (local/remote networks/host)
	80.10.46.225/32

80.10.46.226/32
	

	14
	Diffie-Hellmann Group
	Group 2
	

	15
	Key Lifetime
	28800 sec
	

	16
	Hash algorithm
	SHA
	

	17
	Encryption protocol
	ESP
	


Nota : un échande manuel de clés PGP est générallement effectué.
Pour cela, il est demandé au FAI les adresses email de 2 personnes et leurs clés PGP ou les numéros de téléphones mobiles pour échanger par SMS en mode secret.

Paramètres de Configuration Radius :

- RADIUS IP/DNS
- Shared Secret : le cryptage “Shared secret” est limité au mot de passe. Pour le cryptage d’autres données,  une autre méthode doit être utilisée (ex : IPSEC).

- Ports (UDP) : le standard recommandé est port 1812 et 1813.
Livraison des messages Radius :

La plateforme de service de la Région est configurée pour adresser les requêtes à un serveur « principal » et à un serveur « de secours »  AAA au travers du réseau du FAI. Quand aucune réponse n’est reçue suite à l’envoi d’une requête Radius dans un délai de 2 secondes, le serveur principal tente de renvoyer la requête 2 fois de plus :

· le premier renvoi est effectué 2 secondes après la requête initiale ;

· le second renvoi est effectué 4 secondes après le premier renvoi (soit 6 secondes après la requête initiale).

A l’issue de 3 échecs, dans un délai de 14 secondes (timeout value), le serveur principal de la Région envoie la requête au serveur de secours. Il est procédé de cette façon pour chaque requête Radius pendant toute la durée d’indisponibilité du serveur Radius principal. Quand tous les serveurs AAA du FAI sont indisponibles, si la requête Radius est une « access request », un « access reject » est renvoyé ou la requête Radius est rejetée.
A.2
Liste des messages d’erreur
A.2.1 Messages d’erreur inclus dans le message Radius « Reply-Message »
L’attribut Radius N° 18 (“Reply-Message”) est utilisé pour fournir les causes d’échec.
Les causes figurant dans le tableau ci-dessous sont les plus courantes.

Comme il est recommandé par le RFC 2865, la Région fournira en clair la cause de rejet de la connexion. 

Le contenu de cet attribut peut être utilisé dans les cas d’authentification Web.
Le contenu de cet attribut peut être copié dans le « ReplyMessage » du message « AuthenticationReply » du WISPr kit, dans certains cas d’authentification client.

	Code
	Description
	Contenu

	AR2
	Invalid login
	Information are incorrect. Please key again your login and password.
Les informations saisies sont incorrectes.Veuillez saisir à nouveau votre identifiant et votre mot de passe..

	AR3
	Invalid password
	Information are incorrect. Please key again your login and password.
Les informations saisies sont incorrectes.

Veuillez saisir à nouveau votre identifiant et votre mot de passe.

	AR4
	Already connected
	You are already connected to the wifi access service.
Vous êtes déjà connecté au service wifi access.

	AR5
	Invalid password - account frozen (after multiple incorrect login attempts)
	Your account is blocked. Please contact the helpdesk which number is available at the wifi service homepage.
Votre compte est bloqué.Veuillez contacter notre assistance.

Numéro de hotline visible sur la page d'accueil du service wifi.



	AR6
	Not available
	You are not allowed to access to the service. You are trying to connect out of permitted timeframe, your credentials are not accepted.
Vous n'avez pas accès au service. Vous essayez de vous 

connecter en dehors de la plage horaire d'accès autorisé 

avec vos codes d'accès,- vos codes d'accès ne sont pas reconnus

	AR7
	Expired voucher
	Your wifi credit is empty. You need to get a new credit to connect.
Votre crédit wifi access a expiré. Procurez-vous un nouveau crédit wifi access pour vous connecter

	AR8
	No more quota
	Your wifi credit is empty. You need to get a new credit to connect.
Votre crédit Wifi access a expiré.Procurez vous un nouveau 

crédit wifi access pour vous connecter.

	AR9
	Other error
	You are not allowed to access to the service. You are trying to connect out of permitted timeframe, your credentials are not accepted.
Vous n'avez pas accès au service. Vous essayez de vous 

connecter en dehors de la plage horaire d'accès autorisé avec vos codes d'accès,- vos codes d'accès ne sont pas reconnus

	AR10
	OTP expired
	Your password has expired. Please call #125# to obtain a new password.
Vous avez dépassé la durée de validité de votre mot de passe, veuillez rappeler le #125# pour obtenir un nouveau mot de passe.

	AR11
	OTP already used
	Your password is no more valid. Please call #125# to obtain a new password. 
Le mot de passe que vous utilisez a déjà été consommé, 

veuillez rappeler le #125# pour obtenir un nouveau mot de passe.


A.2.2 Messages d’erreur de fin de session
	Code
	Motif de fin de session
	Description

	1
	User Request
	User requested termination of service, for example with LCP Terminate or by logging out.
L’utlisateur a demandé la fin du service, par exemple avec LCP Terminate ou en se déconnectant.

	2
	Lost Carrier
	DCD was dropped on the port.
La connexion DCD a été intérrompue.

	3
	Lost Service
	Service can no longer be provided; for example, user's connection to a host was interrupted.
Le service ne peut plus être fourni, par exemple, la connexion de l’utlisateur à un serveur a été interrompue.

	4
	Idle Timeout
	Idle timer expired.
Le délai d’inoccupation a expiré.

	5
	Session Timeout
	Maximum session length timer expired.
La durée maximale de la session a expiré.

	6
	Admin Reset
	Administrator reset the port or session.
L’administrateur a réinitialisé l’accès ou la session.

	7
	Admin Reboot
	Administrator is ending service on the NAS, for example prior to rebooting the NAS.
L’administrateur a fermé le service sur le NAS, par exemple avant de réinitialiser le NAS.

	8
	Port Error
	NAS detected an error on the port which required ending the session.
Le NAS a détecté une erreur sur l’accès nécessitant de clore la session.

	9
	NAS Error
	NAS detected some error (other than on the port) which required ending the session.
Le NAS a détecté une erreur (autre que sur l’accès) nécessitant de clore la session.

	10
	NAS Request
	NAS ended session for a non-error reason not otherwise listed here.
La NAS a clos la session pour une raison de non-erreur non autrement décrite ici.

	11
	NAS Reboot
	The NAS ended the session in order to reboot non-administratively ("crash").
Le NAS a clos la session pour réinitialiser à une autre fin que d’administration du service (« crash « ).

	12
	Port Unneeded
	NAS ended session because resource usage fell below low-water mark (for example, if a bandwidth-on-demand algorithm decided that the port was no longer needed).

	13
	Port Preempted
	NAS ended session in order to allocate the port to a higher priority use.
Le NAS a clos la session afin d’affecter l’accès à un usage plus prioritaire.

	14
	Port Suspended
	NAS ended session to suspend a virtual session.
Le NAS a clos la session pour suspendre une session virtuelle.

	15
	Service Unavailable
	NAS was unable to provide requested service.
Le NAS n’étais pas en mesure de fournir le service demandé.

	16
	Callback
	NAS is terminating current session in order to perform callback for a new session.
Le NAS termine la session en cours pour initialiser une nouvelle session.

	17
	User Error
	Input from user is in error, causing termination of session.
Les données communiquées par l’utilisateur sont erronées, causant la fin de la session.

	18
	Host Request
	Login Host terminated session normally.
Le serveur a clos la session normalement.
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